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B PS~-MMN-2018 - SEGURANGA DA INFORMAGAO
QUESTAO 01:

Uma fungdo de resumo & um método criptogréfico unidirecional que, quande aplicado sobre uma infor-
magdo, independente do tamanho que ela tenha, gera um resultado Unico e de tamanho fixo. Esse resul-
tado & chamado de:

(A} RC4,
(B) Bad Block.
(C) Hash.
{D) Dead Lock,
{E) WEP.

QUESTAO 02:
Assinale a alternativa correta,

Tipo de codigo malicioso que torna inacessivels os dados armazenados em um equipamento, geralmen-
te usando criptografia, e que exige pagamento de resgate para restabelecer o acesso ao usuario.

{A) Ransomware.
{B) Phishing.
{C) Pharming.
(D) Spyware.
{E) Keylogger.
QUESTAO 03;

Ao codificarmos uma mensagem, podermos utilizar, basicamente, dois principios gerais. Quais sdo esses
dois principios?

(A) RC4, AES e SHA-1.

{B) Transposicéo, RC4 e AES.
{C) Substituigao, Bloco e Hash.
(D) PlayFair, Hash e Bloco.

(E} Substituicdo e Transposicao.

QUESTAO 04:

De acordo com o tipoc de chave usada, os métodos criptograficos podem ser subdivididos em duas gran-
des categorias: chave simétrica e chaves assimétricas. Qual a diferenga basica entre as categorias?

(A) Simétrica usa cifra de blocos de 4098 bits e a Assimétrica ndo usa blocos.

(B) Simétrica usa uma Unica chave para cifrar e decifrar e a Assimétrica usa uma chave para cifrar e
outra para decifrar.

(C) Simeétrica usa uma chave para cifrar e outra para decifrar. e a Assimétrica usa uma dnica chave
para cifrar e degifrar.

(D) Simétrica usa uma chave volatil e a Assimétrica uma chave néo volatil.

(E) Simétrica usa curva eliptica para cifrar e a Assimétrica usa Cifra de César.

QUESTAO 05:

S&o exemplos de mecanismos de seguranga desenvolvidos para redes Wi-Fi

WPA-2, MD§, CBC.
CBC, AES, WPA,
SHA-256, WEP, WPA,
WEP, WPA, WPA-2.

(
(
E
(E) Hash, SHA-1, MD5.

moowe
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QUESTAOQ 06:

Bluetooth ¢ um padréo para tecnologia de comunicagéo de dados e voz, baseado em radiofrequéncia e
destinado & conexéo de dispositivos em curtas distancias, permitindo a formagéo de redes pessoais sem
fio. Um agravante, que facilita a agéo de atacantes, & que muitos dispositivos vém, por padréo, com o

biuetooth ativo. Um cuidado a ser tomado com relagéo ao bluetooth é

(A) alterar o nome padréo do dispositivo e evitar usar nomes que possam identificar o proprietario ou
caracteristicas técnicas do dispositivo.

(B) configurar as interfaces do bluetooth para que a opgéo de visibilidade seja sempre “disponivel”
facilitando assim o anuncio publico a todos.

(C) usar sempre que possivel senha (PIN) padréo "0000" para facilitar a conexao entre os dipositivos.

(D) usar sempre que possivel locais pUblicos para pareamento, pois aumenta as chances de conexdo
com oufros dispositivos desconhecidos.

(E) manter a interface bluetooth sempre ativa e comn senha (PIN) padrdo "0000" quando estiver em lo-
cais plblicos,

QUESTAO 07;

Quai 0 nome da técnica criptogréfica que utiliza uma chave secreta aleatéria que tem o mesmo tamanho
da mensagem em claro e que se utilizada de forma correta é considerada inquebravel?

(A)
(8)
(C)
(D)
(E)

RSA.
Diffie-Hellman.
El Gamal.
SHA-256.
One-Time Pad.

QUESTAO 08:

Quais principios basicos estdo presentes na Assinatura Digital?

(A) Integridade e Autenticidade.

(B) Integridade e Confidencialidade.
(C) Confidencialidade e Autenticidade.
(D) Confidencialidade e Nao reptdio.
(E) Privacidade e Autenticidade.
QUESTAO 09:

Associe a segunda coluna com a primeira e marque a opgdo que corresponda a sequéncia correta.

(1) Virus { ) conjunto de programas e técnicas que permitem esconder e assegurar a
presenga de um invasor. .

(2) Worm { ) capaz de capturar e armazenar as teclas digitadas pelo usuario.

(3) Keylogger { ) depende da execuc¢éo do programa ou arquivo hospedeiro para se propagar.

(4 ) Botnet { ) programa capaz de se propagar automaticamente pelas redes.

{ 5) Rootkit ( ) rede formada por centenas ou milhares de computadores zumbis,

(A} 1,2,3,4 5.

{B) 624,13

{C) 5,321, 4.

{D) 5,31, 24,

(E) 1,3,2 4,5,
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QUESTAO 10:

O firewall ¢ inserido entre a rede corporativa e a Internet para estabelecer uma ligagéo controlada e
montar um muro ou perimetro de seguranca externo. A meta desse perimetro & proteger a rede
corporativa contra-ataques provenientes da Internet e prover um Unico ponto de estrangulamento no qual
seguranc¢a e auditoria possam ser impostas,

$&0 exemplos de tipos de firewalls:

(A) Filtro de pacotes, Filtro de inspecdo com estado e proxy.
(B) Filtro de pacotes, Filtro de rede e Filiro de estado.

(C) Filtro de pacotes, Filtro de linha e Filtro de rede.

(D) Filtro de rede, Filtro de linha e proxy.

(E) Filtro de pacote com estado, Filtro de linha e proxy.

QUESTAOQ 11;

Existem diversas ferramentas que contribuem significativamente para melhoria da seguranga de uma
rede, entre elas, o Sistema de Detecgéo de Intrusdo (IDS) merece um destaque especial, pois engloba o
processo de monitorar, identificar e notificar a ocorréncia de atividades maliciosas, atividades néo-
autorizadas que cologquem em risco e tenham como alvos ativos de tecnologia de uma rede de
computadores. Os tipos de IDS sao:

IDS baseado em fluxo (FIDS) e IDS baseado em Rede (NIDS).
IDS baseado em Rede (NIDS) e IDS baseado em Céluia (CIDS).
IDS baseado em Host (HIDS) e IDS baseado em Rede (NIDS).
IDS baseado em Cache (CIDS) e IDS baseado em Fluxo (FIDS).

(A
(B
(C
(D
(E) IDS baseado em Host (HIDS) e IDS baseado em Fluxo (FIDS).

—_— W N T

QUESTAO 12:

Sistemas Unix e Linux implementam controle de acesso discricionério a todos os recursos do sistema de
arquivos. Isso inclui ndo somente arquivas e diretérios, mas também dispositivos, processos, memoria e,
na realidade, a maioria dos recursos de sistema. O acesso & especificado como as permissGes de
leitura, escrita e execuglo concedidas a cada proprietario, grupo e outros, para cada recurso. O
comando que possibilita configurar tais permissdes é o:

(A) permission.
(B) group.
(C) passwd.
(D) chmod.
(E) chown.

QUESTAO 13:

Dado que ataques remotos s8o uma preocupagdo, & importante limitar o acesso apenas a servicos
necessarios. Sistemas Unix e Linux supertam diversas alternativas para limitar o acesso. O jptables é um
exemplo, ele & uma ferramenta que permite a criagdo de regras de firewall @ NATs no nivel de usudrio
em um sistema Linux. O jptables & utilizado para configurar qual médulo do kernel?

{A) modconf.
{B) insmod.
(C) neffilter,
{D) filterkern.
{E) depmod.
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QUESTAO 14:

Qual € o sistema de criptografia do Windows, presente em versdes do Windows Vista, Windows 7, Win-
dows 8 e no Windows 10, que consiste em codificar particées do HD, protegendo os documentos e arqui-
vos contra acesso néoe autorizado?

{A) BitLocker.

{B) Chamaleon.
{C) TrueCrypt.

(D) NTFS.

{E) FAT.

QUESTAO 185:
Em seguranga da informacéo, o termo “computacionalmente seguro” significa:

(A) que o custe para criptografar & maior que para descriptografar e que o valor investido na quebra da
cifra deve ser adicionado no custo inicial do projeto de seguranga.

(B) gue o computador ou servidor possui redundéancia dos links de acesso e os médulos de seguranga
estdo atualizados na ultima versdo conforme normas internacionais.

(C) gue o computador ou servidor foi aprovado em todos os testes de vulnerabilidades e que as aplica-
¢Oes estéo atualizadas conforme normas internacionais de segurancga.

(D)} gue o computador ou servidor estd em conformidade com a ISO 27001 e com as normas de segu-
ranga e criptografia do Conselho Internacional de Seguranga da Informagéo..

(E) que o custo para quebrar uma cifra & superior ao valor da informagéo ou que o tempo exigido para
quebrar a cifra € superior ao tempo de vida Util da informagéo.

QUESTAO 16:

A técnica que consiste em obter informagdes do usuario apods este visitar um site com scripts que s&o
executados no computador local da vitima é conhecido como Cross-Site-Scripting (XSS). Os dois princi-
pais tipos de XSS sio: '

Attack e Receive.
Local e Remoto.
Stored e Reflected.
Full e Unfull.

A
B
C
D
E) Newe Old.

S Mt i e

QUESTAO 17:

Vulnerabilidades desconhecidas pelo publico e pelo préprio desenvolvedor da aplicagdo sdo conhecidas
como vulnerabilidades:

{A) Zero Day.
(B) Full Day.
{C) Gap Day.
(D) Last Day.
(E} Middle Day.
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QUESTAOQ 18:

Na Infraestrutura de Chaves Pablicas (ICP), qual o esquema aceito universalmente para formatar certifi-
cados de chave plblica?

(A) 1SO 27001
(B) RSA.
(C) LDAP
(D) X.509
(E) AES.
QUESTAO 19:

Quais séo os principais métodos de detecgéo que sdo utilizados pelos antivirus dos computadores?

(A) Assinatura, fase e comportamento.

(B) Assinatura, heuristica & comportamento,

(C) Heuristica, modo de invaséo e proliferagéo,

(D} Modo de infecgdo, comportamento e proliferagao.
(E} Fase, modo invasdo e modo excluséo.

QUESTAO 20:

Qual o protocolo mais comum usado na Virtual Private Network (VPN) para prover a criptografia de am-
bas as extremidades da conex&o?

(A} LDAPR.
(B) SHA-128.
(C) IPSec.
(D ) AES.
(E} 3DES.

QUESTAO 21:
Segundo Kurose, podemos identificar as seguintes propriedades desejaveis de comunicagio segura:

(A} Confidencialidade, autenticag@o do ponto final, integridade de mensagem e seguranga operacional.

(B} Comunicagéo ao meio, integridade de mensagem e seguranga operacional e confianga.

(C) Confidencialidade, autenticagéo do ponto final, assimetria de dados e confianga.

(D) Algoritmo de criptografia, confianga de dados e autenticagio do pontoe final.

(E} Confidencialidade, autenticagéo do ponto final, integridade de mensagem e Algoritmo de criptogra-
fia.

QUESTAO 22:

Segundo Kurose, o aprimoramento da Cifra de César, que também substitui uma letra do alfabeto por
outra é a:

A) Cifra alfabética.

B) Cifra monoalfabética.
C) Combinacao de chaves.
D) Substituigdo de letras,
E) Cifra alfanuméricas,

o~~~
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QUESTAO 23:

Existem duas classes amplas de técnicas de criptografia simétrica:

Cifras numéricas e cifras de chaves,
Alfanuméricas e cifras de bloco.
Cifras de fluxo e cifras de bloco.
Cifras de fluxo e numérica.
Numeérica e cifras de blocos.

LICKICE

QUESTAO 24:

Segundo a Cartilha Cert, a Internet facilita @ melhora a sua vida. Aproveitar esses beneficios de forma
segura, entretanto, requer que alguns cuidados sejam tomados e, para isto, & importante que usuério es-
teja informado dos riscos aos quais esta exposto para que possa tomar as medidas preventivas necessa-
rias, Alguns destes riscos séo.

Associagdo criminosa, possibilidade de |ucro elevado e receptago de produto roubado.
Comunicacgéo criptografada, dificuldade manter sigilo e furto de identidade.
Furto de identidade, invas&o de privacidade e contato com pessoas mal-intencionadas.
Algoritmo de criptografia, confianga de dados e autenticagéo do ponto final.
Confidencialidade, autenticagéo do ponto final & integridade de mensagem.

UICKICR>

QUESTAO 25:
Alguns cuidados que o usuario deve tomar ao usar redes, independentemente da tecnologia, so:

Manter o computador desatualizado e distribulr suas senhas a terceiros para facilitar o acesso.
Manter o computador atualizado com as versdes mais recentes e atualizadas das aplicagbes.
Desinstalar o antivirus do computador antes de instalar programas baixados da Internet.
Instalar somente jogos crackeados e desativar o antivirus para evitar conflitos.

A
B
C
D
E) Manter o computador atualizado e evitar atualizar o Java para evitar conflito com outras aplicagbes.

— . — — —
e W et e

QUESTAO 26:

Caso perceba indicios que levem a concluir que seu computador foi infectado ou invadido, & importante
tomar medidas para tentar reverter o problema, tais como:

Realizar limpeza no disco rigido, excluir os /ogs e usar outrc antimalware.

Desinstalar os aplicativos de internet banking, excluir os Jogs e atualizar o Java
Desabilitar o firewall, reinstalar o antimalware e realizar wipe no disco rigido.
Formatar o computador, realizar limpeza do disco rigido e excluir os logs do firewall,
Verificar se 0 computador e ¢ antimalware estéo atualizados e se o firewall esta ative.

(
(
(
(
(

moowmr

QUESTAO 27:

Segundo a Cartilha Cert, os principais motivos que levam um atacante a desenvolver e a propagar codi-
gos malicicsos s&o;

A} Vantagens financeiras, a coleta de informagdes confidenciais e o desejo de autopromogéo.

) Demonstrag&o de poder, motivagdes ideoldgicas, politicas e sem interesse comercial.

) Vantagens financeiras, a divulgac&o de um pais e o interesse comercial,

) O desejo de autopromogéo, exposicéo de teste emocional e coleta de informagdes confidenciais.
) Vantagens financeiras, a coleta de informagées confidenciais e pratica de teste emocional.

iy ——

B
C
D
E
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QUESTAO 28:

Em uma assinatura digital, o que o OSPF usa para a integridade de mensagens?

{(A) Message Authentication Codes (MACs).
{B) Preadmbulo e SSL.

{C) Preambulo e TLS.

{D) Public Key Infrastructure (PKI).

{E) Preambulo.

QUESTAO 29:

E um programa ou parte de um programa de computador, normalmente malicioso, gue se propaga inse-
rindo copias de si mesmo e tornando-se parte de outros programas e arquivos,

{A) Worm.

(BY Virus.

(C) SPAM.

(D) Bot e Botnet.
(E) Spyware.

QUESTAO 30:
Codigo malicioso que instala outros codigos maliciosos, embutidos no proprio cédigo do trojan:

(A) Trojan Bot.

(B) Trojan Destrutivo.
(C) Trojan Proxy.

(D} Trojan Spy

(E) Trojan Dropper

QUESTAO 31:

Codigo malicioso que inicialmente era usado por atacantes apos a invaséo de um computador a fim de
manter o acesso privilegiado e que atualmente tém sido utilizados e incorporados por outros cédigos ma-
liciosos para ficarem ocultos e ndo serem detectados pelo usuario e nem por mecanismos de protecéo:

(A) Backdoors
(B) Legitimo.
(C)} Rootkit.
(D} Adware.
(E) Trojan,

QUESTAO 32

Uma aplicag&o importante em assinaturas digitais é a certificagdo de chaves publicas, ou seja, certificar
que uma chave publica pertence a uma entidade especifica. A certificagdo de chaves publicas & usada
em muitos protocolos de rede seguros, incluindo:

(AY CAeMAC

(B WPEe UDP
{C} Telnete SSH
(D) IPsece o SSL.
(E} SSH e Telnet
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QUESTAO 33:

E um programa gue permite o retorno de um invasor a um computador comprometldo por meio da inclu-
s&o de servigos criados ou modificados para este fim:

(A) Backdoor,
(B} Virus.
(C} Worm.
(D)} Rootkit.
(E) SPAM.

QUESTAO 34:

Quando uma entidade remetente |IPsec {normalmente um hospedeiro ou um roteador) envia datagramas
seguros a uma entidade destinataria (também um hospedeiro ou um roteador), ele utiliza o
Authentication Header (AH) ou o Encapsulating Security Payload (ESP):

(A) O ESP prové somente autenticagdo da fonte. O AH prové autenticagéo da fonte integridade dos da-
dos e sigilo.

(B) O AH e ESP proveem autenticac@o da fonte, integridade dos dados & sigilo.

(C) O AH prové autenticagéo da fonte, integridade dos dados e prové sigilo. O ESP prové autenticacéo
da fonte, integridade dos dados, mas néo o sigilo.

(D) O AH e ESP proveem autenticagédo da fonte e integridade dos dados mas n&o prové sigilo.

(E) O AH prové autenticagéo da fonte e integridade dos dados mas ndo prové sigilo. O protocolo ESP
prové autenticagéo da fonte, integridade dos dados e sigilo.

QUESTAO 35:

Qual & o nome do termo usado para designar uma situacdo na qual um mecanismo de seguranga aponta
uma atividade como sendo maliciosa ou andémala, quando na verdade trata-se de uma atividade legfti-
ma?

{A) Dispenibllidade,
{B) Falso negativo.
{C) Vulnerabhilidade.
{D) Falso positivo.
{E) Acesso indevido.

QUESTAO 36:

Quando executa agbes que podem comprometer a privacidade do usuario e a seguranga
do computador, como monitorar e capturar informagdes referentes & navegacao do usuario ou inseridas
em outros programas (por exemplo, conta de usuario e senha), o codigo pode ser considerado de Uso;

{A) Harvesting.

(B) Banker.

{C) Malicioso.

{D) Legltimo.

{E) Autenticagio automatica.
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QUESTAO 37:

Avalie os itens abaixo identificando as afirmativas FALSAS (F) e VERDADEIRAS (V).

()

()
()

()

Confidencialidade ou sigilo: define as regras sobre o uso de senhas nos recursos computacionais,
como tamanho minimo e méximo, regra de formagéo e periodicidade de troca.

N&o repudio: evitar que uma entidade possa negar que foi ela quem executou uma agéo.

Politica de confidencialidade: define como s&o tratadas as informagdes institucionais, ou seja, se
elas podem ser repassadas a terceiros.

Autenticagéo: determinar as agdes gue a entidade pode executar,

Assinale a opg&o que indica a sequéncia correta:

(A (R FEYF) V)
(BY (F)(V)(V)(F)
(C) (F) (FY (V) (F)
(B (M} V) (F){V)
By FYMM)(F)(V)
QUESTAO 38:

880 métodos criptograficos que usam chave simétrica:

(A)
(B)
{C)
(D)
(E)

Blowfish, RC4, 3DES e DSA,

RSA, DSA, 3DES e IDEA.
Diffie-Hellman, Blowfish, RC4 e 3DES
RSA, DSA, ECC e Diffie-Hellman
AES, Blowfish, RC4, 3DES e IDEA.

QUESTAO 39:

Um certificado digital pode ser comparado a um documento de identidade, por exempio, o seu
passaporte, no qual constam os seus dados pessoais e a identificagéo de quem o emitiu. No caso do
passaporie, a entidade responsavel pela emisséo e pela veracidade dos dados ¢ a Policia Federal. No
caso do certificado digital esta entidade é:

(A)
(B)
(C)
(D)
(E)

Um ¢rgéo de assinatura digital.
Uma Autoridade Privada (AP).

A propria chave plblica do usuario,
Uma Autoridade Certificadora (AC).
A prépria chave privada do usuario.

QUESTAO 40:

E um tipo de ataque que pode introduzir ou substituir um dispositivo de rede para induzir outros a se co-
nectarem a este, ao invés do dispositivo legitimo, permitindo a captura de senhas de acesso e informa-
¢bes que por ele passem a trafegar;

(A)
(B)
(C)
(D)
(E)

Ataque de forga bruta.
Interceptagéo de trafego.
Ataque de personificagao,
Varredura,

Furto de dades.
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